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CIBERSEGURANCA

ENQUADRAMENTO

OS DESAFIOS DA
CIBERSEGURANCA

A CIBERSEGURANCA TORNOU-SE NUM
ENORME “QUEBRA-CABECAS” PARA
AS EMPRESAS EM TODO O MUNDO

adopgao de novas tecnologias
para melhorar a qualidade e
aprodutividade acarreta con-
sigo diversos riscos que sdo de-
safiantes para ultrapassar.
A medida que a digitalizacio
avanga, os dados tornam-se o
activo mais valioso de uma or-
_ ganizacgao e a sua proteccao é
essencial para garantir a con-
tinuidade dos negbcios e a confianga dos clientes
e do mercado. Ransomware, Malware, Phishing,
Firewall... Sao termos que estdo cada vez mais as-
sociados ao quotidiano de todas as organizacdes,
que vém agora a necessidade de proteger um bem
que ndo julgavam, hé anos, tao valioso.
Desta forma, e para fazer frente aos desafios
impostos por uma nova geracao tecnolégica, as
empresas devem investir em medidas de ciberse-
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guranca, como a implementagio
de firewalls robustos, sistemas de
detec¢do de intrusdes, encriptacdo
de dados sensiveis e praticas de
ciberseguranca em toda a cadeia
de valor.

Para além disso, a conscientizacio
e a formagao dos colaboradores
para as questoes de ciberseguranca
sao de uma importancia crucial.
Muitos ataques comegam com
erro humano, como clicar em links
suspeitos ou usar senhas fracas.
Portanto, educar os funcionarios
sobre os procedimentos de segu-
ranca adequados é uma importante
linha de defesa.

CONSEQUENCIAS
As consequéncias de um ataque
cibernético podem ser devastado-
ras para uma empresa. Desde a
perda de dados confidenciais até
a interrupcao significativa das
operagdes comerciais, as empresas
podem ser severamente castigadas,
quer nas suas relagdes comerciais
como na sua reputacao.
Acrescido a estes danos, surgem
posteriormente os custos associa-
dos a recuperacao dos dados e as
medidas correctivas associadas a
este ataque. Ou seja, os ciberataques
nao comprometem s a seguranga
digital, mas tém também impli-
cacdes nos aspectos financeiros,
reputacionais e legais das empresas.

Desta forma, urge a necessidade
de as empresas se prepararem
para estes cenarios, estabelecendo
parcerias com empresas especiali-
zadas em ciberseguranca e através
da implementacao de politicas de
resposta a incidentes.

A rapida detecgdo e resposta a
um ciberataque pode minimizar
os danos e acelerar a recuperagao.
De acordo com um estudo recente,
os portugueses sao os terceiros
melhores do mundo em termos
de conhecimento de privacidade
online e ciberseguranca. Obtive-
ram a sua melhor pontuac¢io no
reconhecimento de diversos perigos
online e como os evitar (74%) e a
pior em questdes relacionadas com
comportamentos e ferramentas de
seguranca online (51%).

O estudo da NordVPN mostra
ainda que os portugueses sao bons a
criar palavras-passe fortes (98%) e
que conhecem os riscos de guardar
informacgdes relativas a cartoes de
crédito no navegador (93%). No
entanto, s6 3% dos portugueses
conhecem ferramentas online que
protegem a privacidade digital, e
apenas um em cada 10 sabe quais
sao as informacgoes que os prove-
dores de Internet (ISPs) colectam
como parte de metadados.

Assim, é imperativo que as em-
presas e os cidadaos portugueses
estejam plenamente preparados
para enfrentar os desafios dos
ciberataques e as questoes de
ciberseguranca. As organizagoes
devem adoptar medidas proactivas,
investindo em tecnologias robustas,
promovendo a conscientizagdo e
oferecendo treinamento continuo
para seus colaboradores. ®
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OS DESAFIOS NA
SEGURANCA DE
DESENVOLVIMENTO

DE SOLUCOES

A PROTECAO CONTRA AMEACAS —
CIBERNETICAS E UMA PRIORIDADE

QUE NAO PODE SER NEGLIGENCIADA
NUM AMBIENTE DIGITAL EM —
CONSTANTE EVOLUCAO
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DESAFIOS
OS TRES PRINCIPAIS DESAFIOS NA SEGURANCA DE
DESENVOLVIMENTO DE SOFTWARE - IGNORARRISCOS,

CELFOCUS

NAO A TRATAR COMO UMA PRIORIDADE E NAO DAR A DEVIDA

IMPORTANCIA A SEGURANGA DE APLICACOES - DESTACAM

ANECESSIDADE DE MEDIDAS PROACTIVAS

seguranca podem ser devastadoras,
o que mancha areputacio de uma
empresa e leva a perdas substanciais.
Ha, portanto, varios desafios que se
colocam na seguranca do desenvolvimento de software,
tornando ainda mais crucial adotar uma abordagem
proativa e holistica para garantir a seguranca destes
sistemas. A prote¢do contra ameacas relacionadas
com ciberseguranca é uma prioridade que nao pode
ser negligenciada num ambiente digital em constante
evolugdo. Nesse contexto, a seguranca de software
surge como uma salvaguarda essencial, que assegura
nao apenas o funcionamento continuo de sistemas
criticos, mas também a confianca dos utilizadores e
aintegridade das atividades comerciais.

um mundo cada vez mais digita-
lizado, onde produtos, servicos e
processos do dia a dia dependem
fortemente de software, aimportan-
ciado desenvolvimento de software
seguro nao pode ser subestimada.
As repercussoes de uma falha de
I

IGNORAR RISCOS DE SEGURANCA

Um dos desafios mais prevalentes no desenvolvi-
mento de software é a tendéncia de ignorar os riscos
de seguranca. Nao abordar esses riscos pode deixar
uma organizagao vulneravel a ataques maliciosos, o
que pode recitar em roubo ou manipulagio de dados
sensiveis. Os riscos de seguranca frequentemente
resultam de vulnerabilidades, que sdo fraquezas ou
lacunas num programa de seguranga que podem ser
exploradas por ameacas. Como praticamente todos
os negocios dependem de informacoes, qualquer
comprometimento dos sistemas de informagao pode
resultar em consequéncias graves, incluindo danos
areputacao e perdas financeiras.

Além disso, as ameacas de segurancga nao se limi-
tam a atacantes externos. Surpreendentemente, uma
percentagem significativa de ataques tem origem
interna, sendo as empresas de servigos publicos
particularmente suscetiveis. Educar equipas sobre
protocolos de seguranca e o seu papel na manutencao
da seguranca é crucial para proteger produtos e ser-
vicos. Um recente estudo reportado pela InfoWorld.

Com, mostrou que muitos progra-
madores entendem a importancia
da seguranga, mas tém dificuldade
em alocar tempo suficiente devido
a prioridades concorrentes.

SEGURANGCA COMO
ULTIMA AGAO
A seguranca ndo deve ser uma a¢ao
final no processo de desenvolvi-
mento de software. Nao é algo que
pode ser adicionado posteriormente
ou comprado como um produto.
Em vez disso, a seguranca é um
processo continuo e evolutivo que
deve ser integrado desde o inicio e
continuamente aprimorado - “Shift
Left Security”. Esperar até as fases
posteriores do desenvolvimento
para abordar questoes de seguranca
pode aumentar significativamente
o custo e o esforco necessarios
para corrigi-las.
Aimplementacao de uma estraté-
giade teste robusta, incluindo testes
de seguranca, no inicio do ciclo de

» Pedro Tarrinho, Head of Application
Security, Celfocus

EDUCAR EQUIPAS
SOBRE PROTOCOLOS
DE SEGURANCA E

O SEU PAPEL NA
MANUTENCAO

DA SEGURANGA

E CRUCIAL PARA
PROTEGER PRODUTOS
E SERVICOS

desenvolvimento pode economizar
recursos, tempo e dinheiro, permite
assim identificar e corrigir questdes
de seguranga num momento mais
proximo da “criacao” do problema.
A seguranga deve ser considerada
“por design”, o que significa que as
solucdes precisam ser construidas
tendo a seguranga como um ele-
mento obrigatorio.

SEGURANCA DE APLICAQGES
A Seguranca de Aplicacoes (AppSec)
€ um aspeto critico da seguranca de
software em geral. Esta componente
abrange processos para aprimo-
rar a seguranca e a resiliéncia de
soluctes de software. O seu foco
passa por promover a seguranga
no desenvolvimento do c6digo,
das bibliotecas, dos sistemas de
back-end, dos servidores web e
das aplicagoes.

A atencao recente dada a App-
Sec levou ao desenvolvimento de
projetos e guias de boas praticas.
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Processes

O Open Web Application Security
Project (OWASP) é uma organizacio
notavel dedicada a seguranca de
aplicacoes da web. O OWASP Top
10 é uma lista bem reconhecida
das dez principais ameacgas de
seguranca, atualizada recorren-
temente. Além disso, o OWASP
Application Security Verification
Standard (ASVS) estabelece uma
boa pratica para testes de seguranca
de aplicactes web, que especifica
o grau de abrangéncia e o nivel de
teste com base na sensibilidade
das informacdes e na exposicao.

A ABORDAGEM CERTA PARA A
SEGURANCADE APLICA(}GES
As empresas devem promover
uma abordagem holistica para a
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Practices

NUMMUNDO
EMQUE
O SOFTWARE
E ABASE
DE QUASE
TUDO,
GARANTIR A SUA
SEGURANCAE
FUNDAMENTAL

Culture

Seguranga de Aplicagdes e essa
abordagem deve ser construida
sobre trés pilares principais: Pro-
cessos, Praticas e Cultura.

PROCESSOS

O foco esta nos artefactos, solugoes e
politicas de suporte relacionadas com
aimplanta¢do segura de software.
Isso inclui controlos automaticos de
seguranca, solugdes centralizadas
de gestao de vulnerabilidades e
politicas que estruturam a abor-
dagem de entrega.

PRATICAS

Preocupacao em fornecer as equipas
as melhores praticas documen-
tadas para o desenvolvimento
de software seguro por meio de

diretrizes, formacao e sessoes de
demonstracdes mensais.

CULTURA

Promover a consciencializagéo sobre
seguranca de solugoes em equipas
de projeto, com o incentivo a uma
cultura de partilha de conhecimento
e aprendizagem continua.

A abordagem deve ser abran-
gente e garantir que a seguranca é
integrada em todos os aspetos do
ciclo de desenvolvimento de soft-
ware, desde o design e codificagio
até os testes e implementacao. Essa
filosofia de “Shift Left Security”
enfatiza a importancia de abordar
questdes de seguranca no inicio
do processo de desenvolvimento.

A SEGURANGA E UM
PROCESSO CONTINUO

Num mundo em que o software é a
base de quase tudo, garantir a sua
seguranca é fundamental. Os trés
principais desafios na seguranca
de desenvolvimento de software -
ignorar riscos, nao a tratar como
uma prioridade e nao dar a devida
importancia a Seguranga de Apli-
cacoes - destacam a necessidade
de medidas proactivas.

Ao abordar a seguranga em todas
as etapas do processo de desenvolvi-
mento, integrar a seguranca desde
oinicio e promover uma cultura de
consciencializa¢do sobre seguranca,
as empresas podem melhor proteger
os seus clientes, ativos e reputacao
num cenario digital cada vez mais
interconectado. Devemos nunca
esquecer de que a segurancga nao
¢ um produto, mas um processo,
e deve ser uma preocupacao de
todos desde o inicio. e
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A SEGURANCA INFORMATICA
COMECA CONNOSCO

A CONSTANTE EVOLUGCAO DAS AMEACAS CIBERNETICAS E A CRESCENTE
INTERLIGACAO DE SISTEMAS E DOS DADOS TORNAM AS EMPRESAS CADA
VEZ MAIS VULNERAVEIS A ATAQUES INFORMATICOS

fundamental compreender que a
seguranca informatica nao trata
apenas de tecnologia, de utilizar o
melhor equipamento e software para
fazer frente as ameacas. Ela comeca
connosco, com os colaboradores.

]
|

] 4

RISCOS E CONSEQUENCIAS
B r/rA AS ORGANIZAGOES
Os ataques informéticos representam

uma ameaca multifacetada que pode causar danos
significativos as organizacoes em varias frentes: O
roubo de dados e informacao sensivel pode ter conse-
queéncias devastadoras. Por outro lado, o acesso a dados
financeiros, propriedade intelectual ou informacoes
estratégicas da organizacio pode prejudicar seriamente
a sua competitividade e posi¢ao no mercado.

Acresce ainda o risco para a infraestrutura da
organizacgdo: os ataques podem afetar o bom fun-
cionamento da infraestrutura e tém o potencial
para provocar enorme disrup¢ao na atividade da
organizaco e inclusivamente constituir um risco
fisico para colaboradores e clientes. Por tudo isto,
a confianca dos clientes e parceiros é fortemente
abalada por estes ataques, podendo resultar em
perdas reputacionais e financeiras a longo prazo.

COLABORADORES COMO PRIMEIRA
BARREIRA DE PROTEQ&O

No que toca a ataques cibernéticos, o erro humano
continua a ser a principal porta de entrada e com a
expansao do trabalho remoto, os profissionais e os seus
equipamentos de trabalho passaram a estar ainda mais
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expostos a riscos. Desta forma, é
urgente a formacao transversal dos
colaboradores nesta area.

A formacao em ciberseguranca é
crucial para mitigar riscos relacio-
nados com estas ameacas e ird levar
auma maior consciencializacao dos
colaboradores para a ciberseguranga,
preparando-os para identificar as
ameacas com que se irdo deparar
mais frequentemente, permitindo-
-lhes identificar os principais sinais
de alerta para estas ameacas e
sensibilizando-os para os riscos
associados ao uso inadequado da
tecnologia. Devidamente prepara-
dos, os colaboradores constituirao
aprimeira barreira de protecdo da
organizagao contra ciberataques.

UMA EQUIPA ESPECIALIZADA

Se por um lado uma abordagem
transversal de formacao permite aos
colaboradores identificar ameacas,
adotar boas praticas de seguranca
e responder a incidentes de forma
adequada, conferindo um maior
grau de protecao a organizacao, por
outro, € necessario criar equipas
especializadas em ciberseguranca
dentro da equipa de T1, acautelando
também a seguranca dos sistemas
e infraestrutura da organizacao.

> Pedro Tavares, Head of Marketing,
GALILEU

Dentro do campo da ciberse-
guranca, existem diversas es-
pecializacoes, permitindo que
os profissionais desenvolvam
competéncias especificas para
enfrentar desafios especificos.
Estes profissionais sao responsa-
veis por tornar a infraestrutura da
organizagdo mais robusta e, em
caso de ataques, mitigar danos e
manter ou retomar o mais rapido
possivel a atividade da empresa.

Em suma, a seguranca cibernética
surge como um fator critico para
o0 sucesso das empresas que nao
pode nem deve ser negligenciado.
A formacao é uma ferramenta
importante para desenvolver uma
“barreira humana” robusta, prepa-
rada para enfrentar os desafios do
mundo digital e garantir a resiliéncia
cibernética das organizagoes. ®
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KPMG

UM MUNDO DIGITAL FIAVEL

A KPMG TEM UMA POSICAO PRIVILEGIADA

PARA APOIAR AS EMPRESAS NESTE DESAFIO

KPMG apoia os clientes na
criagao de um mundo digital
robusto e fiavel, oferecendo
uma combinagdo de experiéncia
tecnolégica, conhecimento pro-
fundo do negobcio e profissionais
de exceléncia com uma paixao
pela proteccao e resiliéncia do
_ negocio. Em entrevista a Exe-

cutive Digest, Sérgio Martins,
Partner da KPMG Portugal e responsavel da area
de ciberseguranga, explica como as organizagoes se
devem proteger ao nivel da ciberseguranca.

A Ciberseguranga é um dos grandes desafios danossa
sociedade,nomeadamente, para as empresas. Que so-
lugdes é que a KPMG coloca a disposigdo dos clientes?

A ciberseguranca esta cada vez mais no topo das
prioridades dos nossos clientes e na tltima edi¢ao do
nosso estudo CEO Outlook, a ciberseguranca destaca-
-se como um dos principais riscos para os proximos
anos, ao lado de tematicas como incerteza geopolitica,
alteragoes climaticas e aumento das taxas de juro.
Na KPMG apoiamos os nossos clientes na criagao
de um mundo digital robusto e fiavel, oferecendo uma
combinacao de experiéncia tecnoldgica, conhecimento
profundo do negdcio e profissionais de exceléncia
com uma paixao pela proteccao e resiliéncia do
negocio dos nossos clientes. As solucdes vao desde a
estratégia de governo, gestao de risco e conformidade
da ciberseguranca até a implementacgao e operacao
tecnoldgica, que inclui arquitecturas de seguranca
de centros de dados e Cloud, solucoes de gestdo de
acessos e identidades, desenho de SOCs, testes de
intrusdo e resposta a incidentes. Pretendemos que
o conjunto de servicos e solugdes que disponibiliza-
mos possa ser o mais transversal possivel, de forma
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a ajudar a garantir uma seguran-
ca efectiva das operacoes dos
nossos clientes.

Quais os tipos de ciberataques
mais comuns que temos hoje em dia
no sector empresarial portugués?

Tendo em conta que a internet é
um meio global e os actores do
cibercrime ndo tém fronteiras, os
ataques a que temos assistido a nivel
nacional nao diferem muito daquilo
que sdo as tendéncias globais.
Assistimos a muitos ataques
direccionados - Spearphising,
tipicamente a pessoas de topo
das empresas, onde os atacantes
se fazem passar por entidades
crediveis de modo a obter in-
formacao confidencial, como
por exemplo as suas credenciais.

Estas credenciais obtidas podem
depois ser utilizadas para roubo
de informacao ou como porta de
entrada para acederem a outros
sistemas e continuarem assim a
cadeia de ataque.

Os ataques de ransomware tam-
bém sdo muito comuns, porque sdo
um tipo de ataque que pode dar
retorno financeiro imediato para os
grupos de cibercrime organizado,
e caso a empresa nao tenha o nivel
de protecg¢ao e recuperacao ade-
quado, pode ficar completamente
refém e ter de pagar quantias por
vezes muito avultadas de forma a
poder recuperar os seus dados.

Também existem alguns ataques
perpetrados por Hacktivistas, que
sdo grupos que defendem uma
causa especifica e que procuram



A
COMPETENCIAS
AKPMG DISPOE DE UM CONJUNTO VASTO DE COMPETENCIAS
QUE VAIMUITO PARA ALEM DO CONHECIMENTO ESPECIFICO
DE CIBERSEGURANGA, NOMEADAMENTE COMPETENCIAS NAS
AREAS TECNOLOGICA, FINANCEIRA, FISCAL, FRAUDE, ENTRE OUTRAS

exposi¢do mediatica nas suas
acgoes de modo a promové-la,
tipicamente sdo ataques de nega-
¢ao de servico com o objetivo de
condicionar servigos online, como
sites corporativos de empresas ou
organismos governamentais.

Com a utilizagdo cada vez mais
massiva da Inteligéncia Artificial,
quais os principais desafios ao nivel
da proteccio de dados?

A adopcao massiva de Inteligéncia
Artificial pode ser analisada como
uma faca de dois gumes. Por um
lado, permite a comunidade de
ciberseguranca, e especificamente
as empresas, terem acesso a tec-
nologias de deteccdo e prevengao
de ataques mais sofisticadas, e um
exemplo claro disso sdo os centros
de operagao de ciberseguranca
onde a Inteligéncia artificial pode
ajudar na deteccdo de ataques e
até automatizar alguns tipos de
resposta num modo 24/7, assim
como libertar os operadores huma-
nos para outro tipo de actividades.

Por outro lado, os actores do
cibercrime também j estao a re-
correr a inteligéncia artificial para
se munirem de técnicas de ataque
mais complexas e estdo a utilizar
esta tecnologia para automatizar
campanhas de phishing, criar
imagens e videos deepfake para
engenharia social e desenvolver
c6digo malicioso que seja mais
evasivo a detecao.

Estamos a viver uma fase de
grande transformagao com a in-
troducao de Inteligéncia artificial
na sociedade e ainda ninguém sabe
efectivamente qual vai ser a forma
e a extensdo do impacto que vai

A CIBERSEGURANGCA
ESTA CADA VEZ
MAIS NO TOPO DAS
PRIORIDADES DOS
NOSSOS CLIENTES

ter, pelo que a melhor maneira
de nos prepararmos ¢é apostar
no conhecimento das equipas de
ciberseguranca e na criacao de
um ecossistema de colaboracgido
com universidades, institui¢oes
publicas e empresas.

Como é que a KPMG pode ser o
parceiro ideal das empresas na
adogdo de solugdes de seguranga?

A KPMG tem uma posicao privi-
legiada para apoiar as empresas
neste desafio porque como empresa
multidisciplinar, dispoe de um
conjunto vasto de competéncias que
vai muito para além do conheci-
mento especifico de ciberseguranca,
nomeadamente competéncias na
area tecnoldgica, financeira, fiscal,
fraude, estratégia e operagdes. Esta
multidisciplinariedade permite-nos
ter uma visao clara do negbcio
dos nossos clientes e adequar a
estratégia de ciberseguranca ao
negdcio. Outro diferenciador é a
escala global da rede KPMG: hoje
somos mais de 9000 profissionais
em ciberseguranca em todo o
mundo e trabalhamos em conjunto,
sendo muito comum incluirmos
profissionais de outros paises nos
projectos da KPMG em Portugal,
bem como os profissionais portu-

gueses participarem em projectos
internacionais. Isto cria um am-
biente de partilha e crescimento
rapido que se reflecte na forma
como abordamos os desafios dos
nossos clientes, com ainclusao de
aceleradores e ferramentas globais.

Consideram que as empresas por-
tuguesas estdo bem preparadas
para estes desafios?

As empresas portuguesas tém
feito um investimento crescente
em ciberseguranca, no entanto
esta é uma jornada continua, o
panorama de ameagas esta sempre
amudar com novos tipos de ataque,
pelo que é necessario continuar o
investimento para manter e me-
lhorar os niveis de maturidade e
resiliéncia das empresas.

No meu entender o mercado
nacional tem um grande desafio,
que é a escassez de talento na area
de ciberseguranca, e as pessoas
sdo0 o ingrediente chave parauma
postura de seguranca forte.

» Sérgio Martins,
Partner da
KPMG Portugal

EXECUTIVE DIGEST.PT 143



-SPECIAL

CIBERSEGURANCA

KPMG

1T
wone

Existe uma falta reconhecida
de profissionais de ciberseguran-
¢a em todo o mundo e Portugal
nao é excep¢ao. Em termos de
oferta Portugal até ja tem cur-
sos de STEM, Po6s-graduagoes
e Mestrados especializados em
ciberseguranca, no entanto a pro-
cura interna e externa é bastante
superior. Os muitos profissionais
que emigraram durante a crise, as
Nearshores com os seus centros
de ciberseguranga instaladas em
Portugal, a competicdo natural
por talento entre empresas em
Portugal e mais recentemente a
proliferacdo do trabalho remoto
para empresas no estrangeiro esta
a causar uma grande pressdo na
captacio e retencdo de talento
pelas empresas portuguesas nesta
area. As empresas tém de ser muito
criativas na forma como gerem
e mantém o talento motivado,

144 OUTUBRO 2023

AKPMG
PORTUGAL FEZ
RECENTEMENTE
UM GRANDE
REFORGCO
NA EQUIPA DE
CIBERSEGURAN-
CA,COMA
CONTRATACAO
DE MAIS DE 20
PROFISSIONAIS
ALTAMENTE
ESPECIALIZADOS

sabendo de antemao que é muito
dificil competir financeiramente
contra projectos internacionais.

Ao fazerem parte de um mundo
conectado, as organizagdes estdo
expostas a um maior niimero de
ameacas. Como é que as empresas
se podem prol:eger?
Em termos de prioridades considero
que o mais relevante seja criar uma
higiénica basica de seguranca.
Esta provado estatisticamente
que a grande maioria dos ataques
bem-sucedidos sdo realizados ex-
plorando vulnerabilidades muito
basicas, como emails de phishing
para obtencao de credenciais a
colaboradores desatentos; explo-
racdo de vulnerabilidades que ja
sao conhecidas ha algum tempo
mas onde os sistemas ainda nao
foram actualizados; acessos a
sistemas que foram deixados com
as passwords de base ou com pa-
lavras chave muito fracas, etc. Ou
seja, se conseguirmos ter dentro
da organizagdo uma boa higiene
de seguranca que garanta que os
controlos basicos estao implemen-
tados conseguimos reduzir a nossa
superficie de ataque drasticamente.
Depois disto é importante ir inves-
tindo gradualmente na capacidade
de protecgao contra ameagas mais
avancadas, sempre com uma visao
de gestao de risco, até termos um
nivel de ciberseguranca adequado.
Também é muito importante
ter a no¢do de que por mais que
se invista em ciberseguranca,
ninguém esta 100% seguro e existe
sempre um risco residual de ser-
mos atacados. Nesse sentido, para
além de investir na prevencao e

protecgao é fundamental estar
preparado para a recuperagio,
caso o ataque seja bem sucedido,
de forma a termos a capacidade de
recuperar a informagao que suporta
o negdbcio em tempo util e gerir
eventuais impactos reputacionais
e financeiros que dai advenham.

Ao nivel da ciberseguranga, como
é que a KPMG olha para 2024?

AKPMG Portugal fez recentemente
um grande reforco na equipa de
ciberseguranga, com a contrata-
¢ao de mais de 20 profissionais
altamente especializados, sendo
que em Setembro inauguramos o
nosso Hub Tecnolégico de Evora,
onde ja comecaram a ser contra-
tados os primeiros profissionais de
ciberseguranca. Neste momento
temos cerca de 40 profissionais
espalhados pelos nossos escritorios
de Lisboa, Porto e Evora, o que nos
vai permitir continuar a apoiar de
forma eficaz os nosso clientes. Em
2024 prevemos que o nimero de
incidentes de ciberseguranca continue
aaumentar, com especial destaque
para o incremento de ataques a
internet das coisas - IoT, ataques
suportados por inteligéncia artificial,
ataques aredes 5G e provavelmente
o tema dos ataques criptograficos
utilizando computacio quantica vai
ganhar relevancia. Também sera
de esperar a emergéncia de novas
regulamentacoes de ciberseguranca
anivel europeu e nacional, bem como
de reguladores em sectores especifi-
cos. Serdo tempos desafiantes, mas
com uma abordagem bem definida
as organizac¢Oes mais fortes neste
capitulo vao certamente poder tirar
vantagens competitivas. ®
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EXPERIENCIAS
DE PAGAMENTO
UNICAS

OS PROXIMOS ANOS SERAO DECISIVOS
NO QUE TOCA A PROEMINENCIA QUE
A CIBERSEGURANCA TERA AO NIVEL
DA ESTRATEGIA DE NEGOCIO

uando falamos do sector finan-
ceiro, e da area dos pagamentos
especificamente, a inovacao
na forma como pagamos ou
utilizamos o nosso dinheiro
traz consigo novos desafios a
seguranca e, por consequéncia,
uma ampla necessidade de
B :ctwalizacio dasnormaseboas
praticas de cibersegurancga.
Em entrevista a Executive Digest, Nuno Abrantes,
CIO da UNICRE, explica como a empresa trabalha
ao nivel da ciberseguranca.

A drea dos pagamentos, principalmente quando falamos
em conceitos como contactless e online, tem sem-
pre associada alguma ideia de risco, de seguranga. A
ciberseguranga é umadas vossas grandes prioridades?

Desde a sua fundagao, ha quase 50 anos, que a UNI-
CRE tem tido uma forte ligagao a tecnologia, acom-
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panhando a evolugéo de um sector
financeiro cada vez mais digital e
em rapida transformacao - reali-
dade inerente ao proposito de ligar
pessoas, empresas e tecnologia,
proporcionando experiéncias de
pagamento unicas. Neste propo-
sito insere-se uma preocupacao
constante na garantia da total
seguranga ao nivel da oferta que
disponibilizamos aos clientes
(consumidores e empresas) e ao
nivel dos processos internos, ambas
realidades onde o risco cibernético
é cada vez mais premente.

Nesse sentido, a ciberseguranca
é — e continuara a ser - uma prio-
ridade na UNICRE. Prioridade
essa que fazemos reflectir, reitero,
em todo o nosso portefdlio de pro-

dutos e servicos, através do qual
trabalhamos para proporcionar
experiéncias de pagamento inicas a
cada cliente e a cada empresa, onde
facilidade, rapidez, comodidade e
seguranca sao elementos-chave. No
fundo, queremos que, a partir de
uma estratégia de negdcio assente
em principios de ciberseguranca,
consigamos desenvolver solugoes
altamente seguras do ponto de
vista da sua utilizacdo, sem que
para isso comprometamos uma
melhor experiéncia de cada cliente.

Certo € que o trabalho de ci-
berseguranca tera de passar tam-
bém, e obrigatoriamente, por uma
crescente consciencializagido de
consumidores e comerciantes, por
um lado para as potencialidades



RISCO

A GESTAO DE RISCO TECNOLOGICO E UMA

COMPONENTE ESSENCIAL PARA GARANTIR A
RESILIENCIA OPERACIONAL E A PROTECCAO

DOS ACTIVOS DIGITAIS DE UMA ORGANIZAGAO

UNICRE

das solucoes de pagamentos (ou
aceitagdo de pagamentos) digitais,
e por outro para os riscos ciberné-
ticos, dotando-os para uma melhor
resposta preventiva e reactiva a
esta tipologia de risco.

Com o aumento daimportéinciada
ciberseguranca, tendo em conta
episédios recentes em algumas
empresas nacionais, que trabalho
tem sido desenvolvido para maxi-
mizar a seguranca digital?
Apesar da crescente ocorréncia de
ataques cibernéticos a empresas
em Portugal nos tltimos anos ter
sido um factor preponderante para
uma maior actuagido do sector
empresarial ao nivel da cibersegu-
ranca, acredito que o trabalho de
maximizagao da seguranca digital
éuma constante, na medida em que
a propria evolucao tecnolégica é
também ela constante. Quando fa-
lamos do sector financeiro, e da area
dos pagamentos especificamente, a
inova¢do na forma como pagamos
ou utilizamos o nosso dinheiro traz
consigo novos desafios a seguranca
e, por consequéncia, uma ampla
necessidade de actualizacgdo das
normas e boas praticas de ciber-
seguranca. E é por esse motivo
que, na UNICRE, temos vindo a
trabalhar, todos os dias, no sentido
de garantir uma maior seguranca
dos nossos clientes e colaboradores
no ecossistema digital, trabalho
esse que reforcamos nos ultimos
anos e no seguimento da recente
pandemia que “obrigou” o sector (e
toda a economia) a acelerar a sua
transicao digital.
Concretamente, na area de Cus-
tomer Support, temos vindo a

trabalhar na garantia da protecgao
e integridade dos dados dos nossos
clientes, quer clientes UNIBANCO
(com quem aplicamos solugoes de
autenticacao multifactor, regras de
validagdo de transaccoes online,
etc.), quer clientes REDUNIQ
(com os quais colaboramos para
mitigar fraudes com cartao e para
aumentar os niveis de seguranca
das suas plataformas). Ja a nivel
interno, estamos em permanente
actualizagdo das nossas praticas
de protecgao e acesso aos sistemas
internos pelos nossos colaboradores,
em resposta a crescente expansio
dos nossos modelos de trabalho,
cada vez mais orientados para
um ambiente de trabalho digital,
remoto e colaborativo.

Todas estas praticas sdo actual-
mente acreditadas pela certificacido
PCI-DSS (Payment Card Industry
Data Security Standards), tornando-
-nos o primeiro e inico acquirer
em Portugal a deter esta norma de
seguranga internacional.

Consideram que é necessario com-
bater o mito de que a cibersegu-
ranga é uma questio tecnolégica?
Temos de coloca-laao nivel do plano
de negécio?

Creio que hoje essa questao se
coloca cada vez menos, uma vez
que as empresas e as suas respec-
tivas liderancas estao cada vez
mais conscientes do impacto que
a ciberseguranca pode trazer ao
negocio. Se olharmos, por exemplo,
para as conclusoes do Global Risks
Report 2023 desenvolvido pelo
World Economic Forum, verifica-se
que o alargamento do cibercrime e
dos riscos cibernéticos representa

» Nuno Abrantes, CIO da UNICRE

ORAPIDO
AVANGO
TECNOLOGICO
ESTA A ABRIR
NOVOS
CAMINHOS NA
FORMA COMO
COMUNICAMOS
E INTERAGIMOS
UNS COM OS
OUTROS NO
ECOSSISTEMA
DIGITAL

o oitavo maior risco para as empre-
sas em todo o mundo, tanto num
horizonte a dois anos, como a 10.
Perante este cenario, e olhando
para a rapida transformacao que
tecnologias como a Inteligéncia
Artificial estdo a trazer ao mundo
empresarial e a propria sociedade,
arrisco-me a dizer que os proximos
anos serao decisivos no que toca
a proeminéncia que a cibersegu-
ranca tera ao nivel da estratégia
de negdcio. Empresas que tém a
estratégia de IT - onde a area de
ciberseguranca se insere - como
um pilar da estratégia de negdcio
serao empresas mais competitivas
e resilientes, ndo apenas no que a
prevencao e mitigagao dos riscos
cibernéticos diz respeito, mas tam-
bém relativamente a capacidade
de adaptacao e transformacao da
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sua oferta as necessidades de usa-
bilidade e proteccao exigidas cada
vez mais pelos clientes, sejam estes
consumidores finais ou negbcios
que necessitem de solucgoes de
aceitagfo de pagamentos.

De que forma deve ser implemen-
tada e desenvolvida a Gestio de
Risco Tecnolégico?

A gestao de risco tecnoldgico é
uma componente essencial para
garantir a resiliéncia operacional e
aprotecc¢do dos activos digitais de
uma organiza¢io, na medida em
que permite identificar, avaliar e
mitigar potenciais riscos associados
a tecnologia. A implementacéo
eficaz desta gestao requer uma
abordagem estruturada que comeca
com a identificagdo e avaliacdo
dos riscos tecnologicos, desde as
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probabilidades ao grau, seguida
pela formulacio de estratégias de
mitigagao robustas.

A monitorizacao constante e
a revisao periddica do processo
(auditorias e incidentes) sao fun-
damentais para garantir a eficacia
ao longo do tempo, sem deixar de
referir a formacao continua de
todos os colaboradores e a aposta
numa comunicacao eficaz, os dois
alicerces que vao permitir pro-
mover uma cultura de seguranca
dainformacao na organizacgdo. A
conformidade com as normas legais
e regulamentares é um requisito
nao negociavel em todas as fases
do processo. Sem esquecer que
esta gestao deve ser adaptativa
por natureza, permitindo um ciclo
continuo de avaliacao de risco que
se ajusta ao panorama tecnoldgico

» Atransformagéo
digital tem sido
um elemento-
chave ao longo
da histéria da
UNICRE, em que
temos assistido
auma rapida
transformagdo
da forma como
pagamos ou
utilizamos o
nosso dinheiro

e ao ambiente de negdcios em
constante evolucao.

Esta confianga transmite-se para
os vossos clientes e comerciantes?

No que respeita aos pagamentos
digitais, mais do que um clien-
te conhecer quais as solugoes e
inovacoes disponiveis, importa
que este reconheca o seu valor
acrescentado e o nivel de seguranca
que aportam no momento de uma
transacgdo financeira. Para tal, sdo
fundamentais dois passos.

Em primeiro lugar, importa aos
players do sector, como a UNICRE,
ter a capacidade de desenvolver
produtos de pagamento digitais
cada vez mais seguros e que res-
peitem os padrdes de seguranca
de exceléncia, sem que para isso
seja comprometida a experiéncia
de utilizador. Exemplo disso é a
certificagdo PCI-DSS, norma de
seguranca internacional que legi-
tima as boas praticas de seguranca
de uma determinada empresa, e
da qual a REDUNIQ € o primeiro
e Unico acquirer devidamente
acreditado em Portugal.

Por fim, é crucial trabalhar a
questao da literacia financeira (e
dos pagamentos) junto de consu-
midores e empresas. Infelizmente,
o preconceito - e diria até mesmo
o medo - continuam a ser um dos
principais entraves a um maior
nivel de penetragao das solucoes
de pagamento digitais no merca-
do portugués, cenario que torna
ainda mais relevante e necessaria
aimplementacdo de um plano de
educacdo da populagao e setor
empresarial para a inovagdo nos
pagamentos e nos negocios - cami-



TRANSFORMAGCAO

ATRANSFORMACAO DIGITAL TEM SIDO UM ELEMENTO-CHAVE AO
LONGO DA HISTORIA DA UNICRE, E EM ESPECIAL NOS ULTIMOS
ANOS, EM QUE TEMOS ASSISTIDO A UMA RAPIDA TRANSFORMACAO
DA FORMA COMO PAGAMOS OU UTILIZAMOS O NOSSO DINHEIRO

UNICRE

nho que o Banco de Portugal coloca
como prioritario na sua Estratégia
Nacional para os Pagamentos de
Retalho para 2025, onde refere como
objectivo «reforcar a proximidade
e transparéncia perante os utili-
zadores de servicos de pagamento
e, de igual modo, aumentar o seu
conhecimento e a sua confianca
nas solucoes disponibilizadas».

Como podemos lidar e potenciar
a Protecgdo de Dados Pessoais,
face aum mundo cibernético onde
os nossos dados podem estar a
disposi¢io de qualquer pessoa?

Num ambiente onde os dados po-
dem estar a disposicao de qualquer
pessoa, € essencial as empresas
adoptar uma postura proactiva
orientada para a constante garantia
da confidencialidade e integridade
dos dados dos seus clientes. Na area
dos pagamentos, uma vez que lida-
mos diariamente com informacao
pessoal altamente sensivel, esse
designio é ainda mais premente,
sendo, alids, um dos focos do sec-
tor ao nivel da ciberseguranca. £
por isso necessario que os players
do sector financeiro invistam
fortemente na implementacao
de soluctes de ciberseguranca e
proteccao de dados, em particular
mecanismos como a autenticacao
forte, a tokenizacao de transaccoes,
as assinaturas digitais certificadas
e a assinatura com chave movel
digital. Ao mesmo tempo, torna-
-se fundamental assegurar uma
maior integracdo entre as areas
de IT - em especial as equipas de
ciberseguranca - e de servigo ao
cliente, de forma a que estas possam
estar em permanente colabora-

¢do na prevencao, identificacao e
mitigacao de riscos de seguranca
digital, para assim garantir a total
segurancga e a privacidade das
informacoes pessoais que cada
entidade financeira gere.

Nesta drea de pagamentos, a tec-
nologia é o principal pilar. Como
olham para o tema da transforma-
¢ao digital?
A transformacao digital tem sido
um elemento-chave ao longo da
histéria da UNICRE, e em especial
nos ultimos anos, em que temos
assistido a uma rapida transfor-
macgao da forma como pagamos
ou utilizamos o nosso dinheiro.
H& uma década, seria impensavel
conceber a ideia de pagar apenas
com um simples gesto de aproximar
um cartdo, um smartphone ou um
wearable a um terminal de paga-
mento, enviar e receber dinheiro
em segundos ou realizar compras
que pudessem ser creditadas depois.
Hoje, todos estes avangos e muitos
mais sdo possiveis.

Acredito que, mais do que ne-
cessaria, a transformacao digital
nos pagamentos € (e continuara

CERTO E QUE O TRABALHO

DE CIBERSEGURANCA

TERA DE PASSAR TAMBEM

POR UMA CRESCENTE
CONSCIENCIALIZACAO
DE CONSUMIDORES E
COMERCIANTES

a ser) um processo inevitavel. O
rapido avanco tecnolégico esta a
abrir novos caminhos na forma
como comunicamos e interagimos
uns com os outros no ecossistema
digital, e essa realidade traz, natu-
ralmente, oportunidades ao sector
financeiro, e a area dos pagamentos
em particular, de criar formas
diferenciadores de nds mesmos
- consumidores e negécios - in-
teragirmos com o dinheiro. Numa
primeira camada, a transformagao
digital esta a permitir-nos enquanto
sector desenvolver um conjunto de
solugdes disruptivas que objectivam
gerar experiéncias transacionais
cada vez mais simples, rapidas e
comodas, que nao s6 garantam
elevados padroes de seguranca,
como também acompanhem as
actuais e emergentes necessidades
dos consumidores que, tal como
a evolugao tecnoldgica, também
se transformam a uma velocida-
de alucinante. J4 numa segunda
camada, a transformacao digital
abre-nos espaco para criar uma
plataforma capaz de impulsionar
o crescimento dos negbcios - so-
bretudo do pequeno negbcio - que,
tal como os consumidores, tenham
a capacidade de modernizar a sua
infra-estrutura de pagamentos
como forma de se tornarem cada
vez mais competitivos.

Olhamos, nesse sentido, para a
transformacao digital como um
pilar fundamental da area dos pa-
gamentos que nos ira permitir dar
um passo em frente na construcdo
de uma economia mais capacitada
paraenfrentar as exigéncias de um
mercado cada vez mais polarizado
e digital. e
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